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POLITICA DE SEGURIDAD DE LA INFORMACION
CONSORCIO CENTRO ARTESANIA COMUNITA VALENCIANA

1. APROBACION Y ENTRADA EN VIGOR

Texto aprobado por la Vicepresidencia Segunda del Consorcio de Gestion del Centro de Artesania de
la Comunitat Valenciana el 16 de diciembre de 2024. Esta Politica de Seguridad de la Informacidn es
efectiva desde dicha fecha y hasta que sea reemplazada por una nueva Politica.

2. INTRODUCCION

El Consorcio de Gestidon del Centro de Artesania de la Comunitat Valenciana (CGCACYV) utiliza
sistemas automatizados de tratamiento de informacién y de comunicaciones (TIC) para el
cumplimiento de sus fines. Estos sistemas deben ser administrados con diligencia, tomando las
medidas adecuadas para protegerlos frente a dafios accidentales o deliberados que puedan afectar
a la disponibilidad, integridad o confidencialidad de la informacion tratada o los servicios prestados.

El objetivo de la seguridad de la informacion es garantizar la calidad de la informacion y la prestacion
continuada de los servicios, actuando preventivamente, supervisando la actividad diaria vy
reaccionando con presteza a los incidentes.

Los sistemas TIC deben estar protegidos contra amenazas de rapida evoluciéon con potencial para
incidir en la confidencialidad, integridad, disponibilidad, uso previsto y valor de la informacién y los
servicios. Para defenderse de estas amenazas, se requiere una estrategia que se adapte a los
cambios en las condiciones del entorno para garantizar la prestacién continua de los servicios. Esto
implica que los departamentos deberan aplicar las medidas minimas de seguridad exigidas por el
Esquema Nacional de Seguridad, asi como realizar un seguimiento continuo de los niveles de
prestacién de servicios, seguir y analizar las vulnerabilidades reportadas, y preparar una respuesta
efectiva a los incidentes para garantizar la continuidad de los servicios prestados.

La organizacién debe cerciorarse de que la seguridad TIC es una parte integral de cada etapa del ciclo
de vida del sistema, desde su concepcién hasta su retirada de servicio, pasando por las decisiones
de desarrollo o adquisiciéon y las actividades de explotacién. Los requisitos de seguridad y las
necesidades de financiacién, deben ser identificados e incluidos en la planificacién, en la solicitud
de ofertas, y en pliegos de licitacion para proyectos de TIC.

La organizacién debe estar preparada para prevenir, detectar, reaccionar y recuperarse de
incidentes, de acuerdo con el Articulo 7 del ENS.
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2.1. Prevencion

La organizacion debe evitar, o al menos prevenir en la medida de lo posible, que la informacién o los
servicios se vean perjudicados por incidentes de seguridad. Para ello es necesario conocery observar
las medidas minimas de seguridad determinadas por el ENS, asi como cualquier control adicional
identificado a través de una evaluacién de amenazas y riesgos. Estos controles, y los roles y
responsabilidades de seguridad de todo el personal, deben estar claramente definidos y
documentados.

Para garantizar el cumplimiento de la politica, la organizaciéon debe recabar las autorizaciones
oportunas para la puesta en produccién de cualquier sistema, evaluar regularmente la seguridad,
llevar a cabo revisiones de los cambios de configuracion realizados de forma rutinaria y solicitar la
revision periddica por parte de terceros con el fin de obtener una evaluacién independiente del estado
de la seguridad.

2.2. Deteccién

El estado de los servicios basados en el uso de TIC debe ser monitorizado de manera continua con el
fin de detectar anomalias en sus niveles de calidad, segun lo establecido en el articulo 8 del ENS.

Es necesario establecer mecanismos de deteccién y analisis de incidentes relacionados con la
seguridad de la informacién, asi como canales que permitan su supervision por parte de la direccidn,
de forma regular y, especialmente, cuando se produzca una desviacién significativa de los
parametros que se hayan preestablecido como normales.

2.3. Respuesta

La organizacidon debe dotarse de mecanismos para garantizar una respuesta adecuada ante cualquier
situacion andémala o incidente de seguridad detectado. Para ello, desarrollarda mecanismos
adecuados para la notificacion de los incidentes y el intercambio de informacién relacionada con los
equipos de respuesta a incidentes de ambito autonémico (CSIRT-GV1) y estatal (CCN-CERT2).

2.4. Recuperacion

Para garantizar la disponibilidad de los servicios criticos, la organizacién debe desarrollar planes de
continuidad de los sistemas TIC como parte de su plan general de continuidad de negocio y
actividades de recuperacion.

3. ALCANCE

Esta politica se aplica a todos los sistemas TIC y a todos los miembros de la organizacion.
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4. MISION

El CGCACV, de conformidad con lo dispuesto en el articulo 2 de sus Estatutos, tiene por finalidad
principal la gestiény administracién del Centro de Artesania de la Comunitat Valenciana, asi como la
difusién y potenciacién de la artesania mediante la adopcién de politicas promocionales,
informativas, formativas, de analisis, de asistencia y de coordinacidn, y en general, cualquier otra
actividad directa o indirectamente relacionada con las anteriormente citadas que asi se acuerde por
la Junta Rectora del mismo.

5. NORMATIVA
La principal normativa aplicable a la CGCACYV es la siguiente:

- RESOLUCION de 11 de abril de 2019, de la subsecretaria, por la que se dispone la publicacién de la
modificacidon de los estatutos del consorcio de gestion del Centro de Artesania de la Comunitat
Valenciana.

- ACUERDO de 19 de julio de 2018, de la Junta Rectora del Consorcio, por el que se delegan
atribuciones en materia de contratacion administrativa y gestién econémica en diversos érganos del
Consorcio de Gestion del Centro de Artesania de la Comunitat Valenciana, y funcionamiento de la
mesa de contratacién del Consorcio.

- RESOLUCION de 10 de febrero de 2012, de la directora general del Secretariado del Consell y
Relaciones con Les Corts, de la Conselleria de Presidencia, por la que se dispone la publicacion del
acuerdo de encomienda de gestién entre la Conselleria de Economia, Industria y Comercio y el
Consorcio de Gestion del Centro de Artesania de la Comunitat Valenciana para la gestion y
tramitacién de determinadas acciones en materia de artesania.

- Ley 9/2017, de 8 de noviembre, de Contratos del Sector Publico, por la que se transponen al
ordenamiento juridico espanfol las Directivas del Parlamento Europeo y del Consejo 2014/23/UE y
2014/24/UE, de 26 de febrero de 2014.

-Ley 19/2013, de 9 de diciembre, de transparencia, acceso a la informacién publicay buen gobierno.

- Ley Organica 3/2018, de 5 de diciembre, de Proteccién de Datos Personales y garantia de los
derechos digitales.

- REGLAMENTO (UE) 2016/679 DEL PARLAMENTO EUROPEQ Y DEL CONSEJO de 27 de abril de 2016
relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos personales
yalalibre circulacion de estos datos y por el que se deroga la Directiva 95/46/CE (Reglamento general
de proteccién de datos)

- Ley 39/2015, de 1 de octubre, de Procedimiento Administrativo Comun de las Administraciones
Publicas (LPAC).
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- Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de Seguridad. (ENS).
- Ley 34/2002, de 11 de julio, de servicios de la sociedad de la informacidén y de comercio electrénico.
- Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico (LRISC).

- Real Decreto Legislativo 1/1996, de 12 de abril, por el que se aprueba el texto refundido de la Ley de
Propiedad Intelectual, regularizando, aclarando y armonizando las disposiciones legales vigentes
sobre la materia

- Ley 53/1984, de 26 de diciembre, de incompatibilidades del personal al servicio de las
Administraciones Publicas.

- Real Decreto Legislativo 5/2015, de 30 de octubre, por el que se aprueba el texto refundido de la Ley
del Estatuto Basico del Empleado Publico.

6. ORGANIZACION DE LA SEGURIDAD

ElEsquema Nacional de Seguridad prevé que en los sistemas de informacion de las administraciones
publicas existan tres roles diferenciados:

e ElResponsable de la Informacién, que determinara los requisitos de la informacion tratada.

e ElResponsable del Servicio, que determinara los requisitos de los servicios prestados.

¢ El Responsable de Seguridad, que tomara las decisiones para satisfacer los requisitos de
seguridad de la informacién y de los servicios.

La responsabilidad de la seguridad de los sistemas de informacién debe estar diferenciada de la
responsabilidad sobre la prestacién de los servicios y la Politica de Seguridad es la que debe detallar
las atribuciones de cada responsable y los mecanismos de coordinaciéon y de resoluciéon de
conflictos.

Dada la dimensiéon del CGCACV, los roles de responsable de la informacién y de responsable del
servicio, al igual que el de responsable de seguridad, serdn asumidos por la vicepresidencia
segunda. Esta configuracién corresponde a la estructura minima contemplada en el Anexo B de la
Guia CCN-STIC-801, que establece recomendaciones sobre las responsabilidades derivadas de la
aplicacién del Esquema Nacional de Seguridad.

6.1. Roles: Funciones y responsabilidades

1. RESPONSABLE DE LA INFORMACION

El rol de Responsable de la Informacion, recae en la vicepresidencia segunda. Si procediera, se
detallara el nombramiento de Responsables Delegados de Seguridad y las funciones que les son
delegadas.
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Funciones del Responsable de la Informacion:

a. Determina los requisitos (de seguridad) de la informacién tratada, seguin los parametros
del Anexo | del ENS.

2. RESPONSABLE DEL SERVICIO

La vicepresidencia segunda asume el rol de Responsable del Servicio y se responsabiliza de alinear
todas las actividades de la organizacidn en materia de seguridad, destacandose los aspectos de
seguridad fisica (seguridad de las instalaciones), seguridad de la informacién, Compliance (seguridad
y conformidad legal) y planes de contingencia.

Funciones del Responsable del Servicio:

a. Determina los requisitos (de seguridad) de los servicios prestados, segun los parametros del
Anexo | del ENS.

Coordina todas las funciones de seguridad de la Organizacion.

Vela por el cumplimiento de la normativa de aplicacidn legal, regulatoriay sectorial.

Vela por el alineamiento de las actividades de seguridad y los objetivos de la Organizacion.
Aprobacién previa de la implementacion de las medidas técnicas del sistema.

® o 0o T

3. RESPONSABLE DE LA SEGURIDAD

El responsable de la Seguridad (del ENS) recae en la vicepresidencia segunda; es la persona
designada por la direccion de la organizacion segun el procedimiento establecido en este documento
en el apartado procedimientos de designacién.

Funciones del Responsable de Seguridad:

Debe planificar lo que se ha de hacer en materia de seguridad, asi como supervisar que se haya hecho
adecuadamente. Las funciones esenciales del Responsable de la Seguridad son:

a. Determinar las decisiones de seguridad pertinentes para satisfacer los requisitos
establecidos por los responsables de la informacidn y del servicio.

b. Mantener la seguridad de la informacidn manejada y de los servicios prestados por los
sistemas de informacion.

c. Promover la formaciony concienciacion en materia de seguridad de la informacion.

d. Actuar como Secretario del Comité de Seguridad, en su caso.
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4. RESPONSABLE DEL SISTEMA

La direccion-gerencia del CGCACV asume el rol de responsable del sistema, y se encarga de la parte
operativa del sistema de informacidn, atendiendo a las medidas de seguridad determinadas por el
Responsable de la Seguridad.

Funciones del Responsable del Sistema:

a. Desarrollar, operar y mantener el sistema de informacién durante todo su ciclo de vida,
incluyendo sus especificaciones, instalacidn y verificacién de su funcionamiento.

b. Definir la tipologia y la gestion del sistema de informacién, estableciendo los criterios de uso
y los servicios disponibles en el mismo.

c. Informar a los responsables de la informacioén, del servicio y de seguridad de las anomalias
detectadas.

d. Colaborar en lainvestigacion y resolucién de incidentes de seguridad.

6.2. Procedimientos de designacion

El cumplimiento de las responsabilidades y funciones definidas en esta politica de seguridad se
determina por la definicidn de diferentes roles que se han vinculado a ellas. Serd competencia de la
vicepresidencia segunda designar la persona, comité o entidad que adoptara un rol determinado,
precisando sus funciones y responsabilidades dentro del marco establecido por esta Politica.

6.3. Politica de Seguridad de la Informacion

Sera mision de la vicepresidencia segunda la revisidon de esta Politica de Seguridad de la Informacién
y la propuesta de revisidén o mantenimiento de la misma. La aprobacién de las politicas de seguridad
corresponde a la Vicepresidencia Segunda, y sera difundida por la direccion-gerencia para el general
conocimiento de las partes afectadas.

6.4. Comité de Seguridad

Potestativamente, podra constituirse un Comité de Seguridad de la Informacién (CSl) con la funcién
de asesorar a la vicepresidencia segunda en la toma de decisiones relacionadas con la seguridad de
la informacidn. La composicidon del mismo, régimen de funcionamiento y sus funciones vendra
determinado por acuerdo expreso de la Junta Rectora.

Llegado el caso, este Comité podra obtener asesoramiento técnico o externo pertinente para latoma
de decisionesy se asesorara en los temas sobre los cudales haya de decidir o emitir una opinién.

CIF Q9650003H - Carrer Hospital, 7 (accés plaga vianants MuVIM) - 46001 VALENCIA - Tel. 961 83 93 55 - Fax 961 83 97 05
info@centroartesaniacv.com - WWW.centroartesaniacv.com - @GVAartesania



GENERALITAT Centre 4

VALENCIANA

7. DATOS DE CARACTER PERSONAL

El CGCACV trata datos de caracter personal. El registro de actividades de tratamiento de datos
personales, elaborado y publicado por el CGCACV en su pagina web, recoge las caracteristicas de
todos los tratamientos llevados a cabo por la entidad. Todos los sistemas de informacién se ajustaran
a los niveles de seguridad requeridos por la normativa para la naturaleza y finalidad de los datos de
caracter personal recogidos en el mencionado registro.

La ORDEN 1/2021, de 20 de abril, de la consellera de Participacién, Transparencia, Cooperacién y
Calidad Democratica de la Generalitat Valenciana desarrolla el Decreto 179/2020, de 30 de octubre,
del Consell y establece, entre otros, que, para entidades del sector publico instrumental, como el
CGCACV, elroldel Delegado de Proteccién de Datos y sus competenciasy funciones, definidas en el
articulo 39 del RGPD, recaen en la propia Conselleria de Participacién, Transparencia, Cooperacién
y Calidad Democratica, a través del Delegado de Proteccién de Datos del Sector Publico Instrumental
(DPDSPI).

En este sentido, el CGCACYV contara al efecto con asesoramiento y consultoria externa especializada
en materia de Proteccion de Datos en coordinacion con el DPDSPI.

8. GESTION DE RIESGOS

La organizacion realizara un analisis de riesgos de todos los sistemas, evaluando las amenazas y los
riesgos a los que estan expuestos. Este analisis se repetira:

e regularmente, al menos una vez cada dos afnos.
e cuando cambie la informacién manejada.

e cuando cambien los servicios prestados.

e cuando ocurra un incidente grave de seguridad.
e cuando se reporten vulnerabilidades graves.

Para la armonizacion de los andlisis de riesgos, el Responsable de la Informacion establecera una
valoracion de referencia para los diferentes tipos de informacién manejadosy los diferentes servicios
prestados.

9. DESARROLLO DE LA POLITICA DE SEGURIDAD DE LA INFORMACION

Esta Politica se desarrollara por medio de normativa de seguridad que afronte aspectos especificos.
La normativa de seguridad estara a disposicion de todos los miembros de la organizacién que
necesiten conocerla, en particular para aquellos que utilicen, operen o administren los sistemas de
informacién y comunicaciones. La normativa de seguridad estara disponible internamente.
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10. OBLIGACIONES DEL PERSONAL

El personal del CGCACYV tiene la obligacién de conocer y cumplir, siempre de acuerdo con sus
atribuciones profesionales y académicas, esta Politica de Seguridad de la Informaciony la normativa
de seguridad que de ella se derive, siendo responsabilidad del Responsable de la Informacion
disponer los medios necesarios para hacerla llegar a los afectados.

Las personas con responsabilidad en el uso, operacidn o administracién de sistemas TIC recibiran
formacion para el manejo seguro de los sistemas en la medida en que la necesiten para llevar a cabo
sus funciones.

El Responsable de Seguridad determinara el caracter obligatorio o voluntario de las acciones
formativas.

11. TERCERAS PARTES

Cuando el CGCACYV preste servicios a otros organismos o maneje informacién de otros organismos,
se les hara participes de esta Politica de Seguridad de la Informacion, y se estableceran canales de
coordinaciény procedimientos de actuacion para la reaccidn ante incidentes de seguridad.

Cuando el CGCACYV utilice servicios de terceros o ceda informacidn a terceros, se les hara participes
de esta Politica de Seguridad y de la Normativa de Seguridad que atafie a dichos servicios o
informacién. Dicha tercera parte quedara sujeta a las obligaciones establecidas en dicha normativa,
pudiendo desarrollar sus propios procedimientos operativos para satisfacerla. Se estableceran
procedimientos especificos de reporte y resoluciéon de incidencias. Se garantizara que el personal de
terceros esta adecuadamente concienciado en materia de seguridad, al menos al mismo nivel que el
establecido en esta Politica.

Cuando algun aspecto de la Politica no pueda ser satisfecho por un tercero, se requerira un informe
del Responsable de Seguridad de la Informacién que precise los riesgos en que se incurre y la forma
de tratarlos.
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